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Lista de Verificacion de Seguridad de Gmail

-« Comprueba la existencia de virus y de software malicioso.
Aunque ningun explorador de virus puede detectar el 100% de las infecciones, es importante
ejecutar un Antivirus de confianza en el equipo (o instalar un programa que se ejecute en
segundo plano y que realice exploraciones constantemente). Si el antivirus detecta aplicaciones
0 programas sospechosos, eliminalos inmediatamente. Estos software maliciosos pueden
sustraer informaciéon de su equipo como archivos, imagenes y todo lo que se teclee en ese
momento obteniendo asi contrasefias, conversaciones, etc..

- Asegurate de que el navegador esté actualizado.
Mediante las actualizaciones se garantiza que los navegadores hayan corregido fallos de
seguridad. Para comprobar si hay actualizaciones en Firefox, solo tienes que hacer clic en la
pestafia Ayuda y seleccionar la opcién Buscar actualizaciones. Google Chrome se actualiza
automaticamente cuando hay una nueva versién disponible, en Internet Explorer, selecciona la
pestafia Herramientas y haz clic en Windows Update.

+ Comprueba la existencia de complementos, extensiones y programas/herramientas de

terceros en el navegador que requieran acceso a las credenciales de tu cuenta de
Google.
Los complementos y las extensiones son programas de ordenador descargables que funcionan
junto con el navegador para desempefiar tareas especificas. Por ejemplo, puedes haber
descargado un complemento o extension que compruebe si entran nuevos mensajes en la
carpeta "Recibidos" de Gmail. No obstante, Google no puede garantizar la seguridad de estos
servicios de terceros. En caso de que tales servicios se vean comprometidos, también lo
estara la contrasefia de Gmail.

+ Cambia la contrasefia.
Si la cuenta se ha visto comprometida recientemente, se debe actualizar la contrasefia cuanto
antes. Por lo general, se sugiere que se cambie periédicamente y que, para ello se tomen en
cuenta las siguientes indicaciones:

- Elige una contrasefia exclusiva que no hayas utilizado antes en Gmail ni en ningln otro
sitio. Si solo cambias un caracter o nimero, se considera que sigues usando la misma
contrasefia.

« No utilices palabras del diccionario ni palabras comunes que se puedan adivinar con
facilidad. Utiliza una combinacién de numeros, caracteres especiales y letras en
mayuscula y mindscula.

« Actualiza las opciones de recuperacién de tu cuenta.
Todos podemos olvidar nuestras contrasefias en algin momento, asi que recomendamos
encarecidamente que actualices las opciones disponibles para la recuperacion de la cuenta.
Para ello, accede a tu cuenta de Google a través de la pagina https://www.google.com/accounts
y, a continuacioén, haz clic en Cambiar opciones de recuperacién de contrasefia.

- Direccion de correo electronico alternativa: la cuenta de correo electronica
alternativa se puede usar para que gmail se comunique con la persona en caso que la
misma pierda el acceso a la cuenta de correo o sea victima de algun ataque.

« SMS: Gmail se encargara de enviarte un codigo de recuperacién a tu dispositivo movil,
gue puedes utilizar para restablecer tu contrasefia.

- Pregunta de seguridad: esta opcion solo se encuentra disponible si no puedes utilizar
las opciones de recuperacion anteriores y solo en el caso de que no hayas intentado
acceder a la cuenta durante las Ultimas 24 horas. Una respuesta ideal a la pregunta de
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seguridad es aquella que te resulte facil de recordar y que, al mismo tiempo, sea dificil
de adivinar para los demas.

« Activar la verificacién en dos pasos.
La verificaciébn en dos pasos afiade una capa adicional de seguridad a tu cuenta, ya que
requiere que accedas con algo que conoces (tu contrasefia) y algo que tienes (un codigo
enviado a tu teléfono). Para activar la verificacion en dos pasos, sigue las instrucciones que
mas adelante desarrollaremos.

- Comprueba la lista de sitios web que tienen autorizacion para acceder a los datos de tu
cuenta de Google.
Asegurate de que la lista de sitios web autorizados sea precisa y de que hayas sido tu quien los
haya elegido. En caso de que tu cuenta de Google se haya visto comprometida recientemente,
es posible que estas personas malintencionadas hayan autorizado a sus propios sitios web para
gue accedan a los datos de tu cuenta. Esto les puede permitir acceder a tu cuenta de Google
incluso después de que hayas cambiado la contrasefia.

Para editar la lista de sitios web autorizados:
1. Accede a la pagina principal de Cuentas de Google.

2. Haz clic en el enlace Mi cuenta que aparece en la parte superior derecha de la pagina.

3. Haz clic en Cambiar sitios web autorizados. En esta pagina apareceran todos los
sitios de terceros a los que hayas concedido acceso.
4. Haz clic en el enlace Revocar acceso para inhabilitar el acceso de un sitio en concreto.

« Utiliza una conexién segura para acceder.
En la configuracion de Gmail, selecciona "Usar siempre https". Esta configuracion protegera tu
informacion y evitara que otras personas puedan disponer de ella cuando accedas a Gmail a
través de una red inaldmbrica publica como, por ejemplo, en una cafeteria o en un hotel.

- Comprueba si recientemente se ha producido alguna actividad extrafia en tu cuenta.
Haz clic en el enlace Informacién detallada situado junto a la entrada Ultima actividad de la
cuenta que se encuentra en la parte inferior de tu cuenta para ver la hora, fecha, direccién IP y
la ubicacion asociada del acceso reciente a tu cuenta.

Motivos por los que debes utilizar la verificacion en dos pasos

Ademas de tu nombre de usuario y de tu contrasefia, deberas introducir un cédigo que Google te enviara a
través de un mensaje de texto o de voz una vez que hayas iniciado sesién.

La verificacion en dos pasos reduce drasticamente las posibilidades de que otra persona robe la informacion
personal de tu cuenta de Google. ¢,Por qué? Porque los piratas informaticos no solo tendrian que obtener tu
contrasefia y tu nombre de usuario, sino que también tendrian que robar tu teléfono.
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Configuracion de la verificaciéon en dos pasos

Primero debes configurar tu nimero de teléfono para recibir cédigos a través de mensajes de texto SMS o de
llamadas de voz. Si tienes un teléfono inteligente (smartphone), puedes descargarte una aplicacion que te
permite generar c4digos sin mensajes de texto, incluso, sin cobertura.

Sigue los pasos que se indican a continuacion para configurar la verificacion en dos pasos:

1. Inicia sesién en tu cuenta de Google y accede a la pagina de configuracién de la verificacion en
dos pasos.
Personal Settings
Security Changing your password

Recovering your password
9 Using 2-step verification

Authorizing applications & sites

Dashboard View data stored with this account

Email addresses hikingfan@gmail.com (Primary email)
Edit

2. En el menu desplegable, selecciona el pais en el que esté registrado el teléfono e introduce tu
namero de teléfono en el cuadro.

3. Selecciona si prefieres recibir los cédigos a través de un mensaje de texto o de una llamada de
voz. Puedes cambiar esta preferencia en cualquier momento.

4. Introduce tu nimero de teléfono y, a continuacion, haz clic en Enviar codigo de verificacion
para recibir un cédigo en tu teléfono. Te recomendamos que utilices un nimero de teléfono
movil en lugar de un ndimero de teléfono fijo o de un nimero de Google Voice.

5. Introduce el codigo del mensaje de voz o de texto en el cuadro y haz clic en Verificar.

6. A continuacion, deberas confirmar si quieres recordar el ordenador que estas utilizando. Si
seleccionas la casilla de verificacion, no tendras que introducir un cédigo para iniciar sesién en
este ordenador en los préximos 30 dias. No selecciones la casilla de verificacion si estas
utilizando un ordenador publico o un dispositivo que no utilices habitualmente para iniciar
sesion.

7. Haz clic en Activar verificacion en dos pasos para completar el proceso. Accederas
automaticamente a la pagina de configuracion de tu cuenta.
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1. Accede a la pagina de inicio de sesion e introduce tu nombre de usuario y tu contrasefia como
harias normalmente.

Signin

Password

m + Stay signed in

Cant access your account?

2. A continuacion, deberas introducir un cédigo de seis digitos que recibiras en el teléfono. Si
quieres, cuando introduzcas el cddigo, puedes seleccionar que el ordenador lo recuerde
durante 30 dias. En este caso, no tendras que volver a introducir un cédigo al iniciar sesién en

este ordenador durante 30 dias. No obstante, si inicias sesion en otro ordenador, deberas
introducir un cédigo.

Gougle accounts

E \ Enter the verfication code sent to your phone number ending in 65.

Enter code: 466453 | ( Verify )

™ Remambar this computer for 30 days.

kK, Didn receive the text messaga?
' + Call your phona gnding in 65

= In some cases, volce calls can work when SMS delivery is wnrsliable,
i % + Don have your phone?

Cancel
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Cuando actives la verificacion en dos pasos, las aplicaciones y los dispositivos sin havegador
que utilicen tu cuenta de Google (por ejemplo, Outlook 0 Gmail para mdviles) no podran
conectarse a tu cuenta. Sin embargo, en pocos pasos puedes generar una contrasefia especial,
denominada contrasefia especifica de aplicaciones, para permitir que la aplicacién se conecte a
tu cuenta. Ademés, solo tendrds que repetir el proceso una vez para cada dispositivo o

aplicacion, por lo que no tienes que preocuparte por nada.

Application-specific passwords
Bieg T of 2. Enter e generabed sppietabonspecifs pasiwond
Wiins Fuly P 1R i P REESEE I R e hE Pk R L i RS RS

Mot thal thin pasdwcrd gracis complele accais 1o pour Googls Account. Fof aacusty mascrm,  will sl

b e plared] Bgenn
ghizr beht tywd bitfl
Diorar
Your gt Creation date  Last used dats
Andnoed Dt 20, 2011 navaabie [ Bl |
Ohtinck et 28, 2011 Uy minbis [ Bervis |

Para mayor informacién visitar:
Soporte Gmail: https://support.google.com/accounts/?hl=es
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