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Medidas de seguridad para Twitter

Cifrado SSL

Como medida de seguridad para proteger el contenido del trafico web, Twitter cuenta con un
soporte para conexiones seguras a través de SSL al igual que lo hace Google, Facebook,
entre otros.

SSL (Secure Sockets Layer, capa de conexion segura) y TLS (Transport Layer Security, capa
de seguridad del transporte) son dos métodos utilizados para ofrecer cifrado e integridad de
datos en las comunicaciones entre dos entes a través de una red informatica.

Para configurar su cuenta con este cifrado por defecto, se debe acceder a la configuracién de
la cuenta y marcar "Usar siempre HTTPS". Esto lo protegera de robo de trafico en redes
internas, por ejemplo. Ademas de que permitird garantizar en todo momento que el usuario
se comunique con el servidor legitimo.

Es importante recordar que las aplicaciones de terceros basadas en Twitter pueden de igual
forma implementar esta nueva medida de seguridad para sus clientes.

Compromiso de su cuenta Twitter

Las cuentas de usuarios pueden ser comprometidas si se ha facilitado el nombre de usuario
y contrasefia a un tercero, si la cuenta de Twitter es vulnerable por tener una contrasefa
débil, por virus y malware (que recolectan contrasefias) en tu computadora, teléfono celular ,
tablas o por utilizar una conexion en una red insegura como por ejemplo los llamados
“Cyber”.

De igual forma se puede dar el caso de que una aplicacion de terceros (por ejemplo
TweeDeck, Twitter de Android) tiene una falla de seguridad que causa un comportamiento
inesperado.

Si una cuenta de Twitter ha sido comprometida o existan sospechas de posibles
comportamientos dudosos en el uso de la misma, se deben seguir ciertas recomendaciones.

Existen evidencias comunes que indican el uso no autorizado de las cuentas como los que
se describen a continuacion:

- Tweets inesperados hechos desde tu cuenta.

- Mensajes directos (MDs) inesperados, enviados desde su cuenta.

- Otros comportamientos en la cuenta que se desconocen (como seguir, dejar de seguir
o bloquear)

- Notificaciones de parte de Twitter que indiquen algin cambio de direccion de correo
electrénico o contrasefa.

Av. Andrés Bello, Torre BFC, Piso 13, Sector Guaicaipuro, Caracas — Venezuela o ‘
Tifs. +58 212 5785674 — Fax +58 212 5724932 . http://www.suscerte.gob.ve De Uso Publico



http://www.suscerte.gob.ve/

Gobierno Bolivariano | wministerio del Poder Popular | Superintendencia de Servicios de 70

de Venezuela para Ciencia y Tecnologia

Certificacion Electronica (SUSCERTE) o

BICENTENARIO

En estos casos, se recomienda lo siguiente:

Restablecer su contrasefia (en caso de compromiso de la cuenta) a través de la
siguiente URL.: http://twitter.com/account/resend_password

Cambio periédico de su contrasefia (en caso de comportamiento dudoso del uso de su
cuenta)

Utilizar contrasefias robustas (minimo 12 caracteres combinados entre nimeros, letras
y simbolos) y que no hayan sido utilizada antes.

Revocar conexiones de aplicaciones de terceros que no reconozca, en caso de
compromiso se recomienda revocar todas las aplicaciones de terceros hasta
verificar si los dispositivos desde donde se consulta la cuenta estan libre de
virus, malware entre otros artefactos (Desde el menu de Configuracion de la cuenta
en la pestafna Aplicaciones). Ver Imagen 1.

tUJittEf’ Buscar Inicio Perfil

Has autorizado el acceso a tu cuenta a las siguientes aplicaciones

Twitter for Android Revocar acceso
- Twitter for Android

Linkedin Linkedin Revocar acceso
LinkedIn Status

Twitcam.com Revocar acceso
Stream Live on Twitter

TweetDeck Revocar acceso

TweetDeck is an app that brings more flexibility and insight to power
users.

Figura 1. Ejemplo de la pestafia de Aplicaciones de Twitter.

Recomendaciones generales para proteger la cuenta

Borrar cualquier mensaje (Tweet) no deseado que haya sido publicado cuando tu
cuenta estuvo comprometida.

Realizar una analisis de los computadores o dispositivos (teléfonos, tablas) para
descartar virus o malware. (especialmente si los comportamientos no autorizados
contintan en la cuenta una vez que has cambiado tu contraseia)

Instalar las actualizaciones de seguridad para tu sistema operativo, antivirus vy
aplicaciones.

Av. Andrés Bello, Torre BFC, Piso 13, Sector Guaicaipuro, Caracas — Venezuela . ‘
Tifs. +58 212 5785674 — Fax +58 212 5724932 . http://www.suscerte.gob.ve De Uso Publico



http://www.suscerte.gob.ve/

“ Gobierno Bolivariano Ministerio del Poder Popular | Superintendencia de Servicios de 70
de Venezuela para Ciencia y Tecnologia Certificacion Electrénica (SUSCERTE) o

BICENTENARIO

- Importante utilizar una contrasefa fuerte y nueva, que NO sea utilizada en otro sitio 0
servicio.

- Mantenerse alerta ante enlaces sospechosos (En caso de Phishing), asegurate de
visitar la pagina oficial de Twitter.com.

- Usar el protocolo HTTPS para mas seguridad

- No dar el nombre de usuario y contrasefia a terceros que no conozcas (especialmente
a cuentas engafosos que te prometen mas seguidores, ganar dinero, entre otros)

Para mayor informacion visitar:

Soporte Twitter: https://support.twitter.com/
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