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Deteccion rapida de ataques con simulacion
de servidores débiles (Honeypots)

Para conseguir una mejor defensa de las plataformas tecnolégicas de los
sistemas de informaciéon del Estado y en las infraestructuras criticas de la
Nacion es imprescindible conocer en detalle los métodos de ataque mas
utilizados en la actualidad que, por otra parte, son muy variables. No basta con
tener unas barreras de seguridad fortificadas, es necesario estudiar y aprender
continuamente los nuevos intentos de ataque y, de este modo, conocer las
técnicas empleadas en los mismos. Este es precisamente el principal objetivo
del Sistema de Red de Honeypots (SRH) puesto en marcha por Suscerte, a
través del VenCERT, que coadyuvara a identificar y aprender de forma temprana
los ataques mas novedosos y silenciosos a los sistemas de la Administracién
Publica de la Republica Bolivariana de Venezuela, mediante la simulacion de
servidores débiles que sean blancos faciles para los atacantes.

El Ministerio del Poder Popular para Ciencia y Tecnologia, a través de la
Superintendencia de Servicios de Certificacion Electrénica (Suscerte), ha iniciado el
desarrollo de un Sistema de Red de Honeypots (SRH) que permite la deteccién y
aprendizaje de nuevas técnicas de ataques, asi como la identificacion temprana del
origen de los mismos. Este Sistema permitira, no sélo detectar incidentes en su
primera fase y generar las contra medidas mas adecuadas para detener su impacto,
sino que, ademas, posibilitard el aprendizaje de las técnicas mas novedosas de
ataque, asi como la recopilacion de muestras de malware y herramientas usadas para
los ataques, que en gran medida son indetectables para los antivirus y sistemas
similares basados en deteccion de patrones.

Conviene recordar que los cédigos maliciosos (virus, troyanos, etc..) instalados en los
equipos o en los navegadores de un organismo; los gusanos que intentan extenderse
por la red; los ataques contra los servicios web de un ente publico...son, en general,
los ataques que mas han crecido en los ultimos afos y a los que estan expuestos los
sistemas de cualquier organizacion. Este incremento se ve agravado por la
interconexion de los sistemas y el uso masivo de Internet.

¢ Como funciona el Sistema de Red de Sensores?

Para la puesta en marcha del SRH por parte del VenCERT es necesaria la instalacién
de un Honeypot en un punto externo con conexién a Internet, pero perteneciente a la
red del organismo adscrito al servicio.

El Honeypot simula multiples servicios publicos vulnerables (servicios web, ftp, correo
electrénico, bases de datos, etc.), actuando como una “trampa” para posibles
atacantes. Este a su vez, llegado el caso, puede incluso simular una pequefa
arquitectura de red ficticia, haciendo creer a un posible atacante que ha conseguido
introducirse en los sistemas del organismo. Por supuesto, ninguna de las acciones que
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realice tendran impacto real en la verdadera red y en sus servidores, todo quedara
aislado en el Honeypot.

Posteriormente, toda la informacion recogida por el Honeypot (muestras de binarios
inyectados al servidor o descargados, IP’s de origen, fecha/hora, servicio y/o protocolo
atacado, técnica de ataque usada, etc.) es recolectada y transmitida a un sistema
central donde es consolidado en una base de datos, poniendo a disposicion del ente
publico toda la informacién conseguida mediante sendos informes detallados,
generados de forma automatica o personalizada en cualquier momento.

Contar con Honeypots en la red de un organismo supone dos grandes ventajas:

* Aprender de nuevas técnicas de ataque y la recoleccion de muestras de
malware avanzadas no detectables por antivirus.

* Ralentizar el tiempo al posible atacante, entreteniéndole en atacar al Honeypot
(en principio, el punto mas débil de la red, y por tanto el mas faciimente
atacable) en lugar de a los servidores reales. De este modo, se gana tiempo y
se puede bloquear el origen del ataque en las defensas perimetrales antes de
gue pueda llegar a tener éxito contra los servidores reales.

Todos los ataques y muestras de cédigo dafino recibidas en el sistema central son
examinados por el equipo altamente calificado del VenCERT. En caso de detectarse
amenazas serias, este equipo notificara al ente afectado los ataques detectados y
prestara ayuda y soporte para la mitigaciéon del mismo.

Todos los organismos participantes en el proyecto tienen a su disposicion un portal
web privado donde pueden consultar la informacion recopilada, a través de dos clases
de informes: informes técnicos detallados e informes gerenciales de tipo estadistico,
que podran generarse automaticamente (diarios, semanales, mensuales, anuales) o
bajo demanda del periodo que se desee.
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Figura 1. Arquitectura del Sistema de Red de Sensores Honeypots

¢ Como adherirse?

Para beneficiarse de las numerosas ventajas que ofrece este SRH, los entes publicos
que asi lo deseen pueden firmar un convenio de adhesién con el VenCERT, a través
del cual obtendran informacion de gran relevancia para garantizar la seguridad
telematica de sus sistemas.

No en vano, el Sistema va perfeccionandose dia a dia, con la mejora de los software
de Honeypots y el desarrollo de arquitecturas de red dentro del mismo. Todas las
mejoras iran propagandose a los sensores ya desplegados asi como a las nuevas
incorporaciones.

Por su parte, los organismos adheridos pueden actualizar o incluir mas o menos
servicios en el Honeypot, asignar mas de una direccién IP o personalizar los
contenidos falsos para dar mas verosimilitud (por ejemplo, crear una réplica de la web
original de la institucion).

En definitiva, este SRH permite un aprendizaje avanzado de los ataques modernos,
tanto genéricos de Internet como personalizados, asi como ralentizar posibles ataques
reales, ofreciendo una respuesta rapida y eficaz a los incidentes antes de que
ocasionen dafos serios a los sistemas de la Administracion Publica Nacional.
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